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AVANT-PROPOS

Depuis maintenant plusieurs années, la cyber-menace est désormais pergue comme un risque
dominant par les entreprises frangaises.

Cette prise de conscience est un point positif. Il est cependant d nuancer par rapport a la
progression du nombre d’entreprises ayant signalé des attaques, tout comme la gravité des
attaques elles-mémes. Les cybercriminels se sont organisés, professionnalisés, ont marketé
leurs outils.

Les attaques sont devenues opportunistes.

Vous faites peut étre partie des entreprises dont le chiffre d'affaires est compris entre 90
000€ et 450 000€ qui peuvent désormais s'attendre a autant de cyberattaques que les
grosses structures. A noter que la RC Pro ne couvre généralement pas la perte d’exploitation
liée & un sinistre cyber.

Chaque entreprise se doit de répondre a ces problématiques et enjeux, et agir pour anticiper
et travailler sur I'occurrence de ces risques : anticipation et scénarisation sont les maitres

mots pour détecter et réagir de facon adéquate.

Par le biais de méthodologies cyber, intégrées dans une approche risque et de sécurité en
profondeur, vous pouvez acquérir une meilleure maitrise de vos actifs, de vos processus, de
votre cartographie du S| et de vos colts.
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CYBER-MENACES : TENDANCES

1
ENTREPRISE
SUR 2

INTENSIFICATION DES
ATTAQUES: 48% DES
ENTREPRISES ONT SIGNALE
UNE ATTAQUE EN 2022,
CONTRE 43% EN 2021

1/5

PARMI LES ENTREPRISES AYANT
SUBI UNE ATTAQUE, UNE SUR CINQ
A DECLARE QUE SA SOLVABILITE
AVAIT ETE MENACEE, SOIT UNE
AUGMENTATION DE 24% PAR
RAPPORT A L’AN DERNIER

Tendances

Source rapport Hiscox 2022

2,5

UNE ATTAQUE SUR UNE ENTREPRISE
‘CYBER-NOVICE’ EST 2,5 FOIS PLUS
COUTEUSE QU’UNE ENTREPRISE
ACCOMPAGNEE ET PREPAREE:
INVESTIR DANS L’EXPERTISE S’AVERE
PAYANTE



LA CYBERSECURITE,
UNE APPROCHE
HOLISTIQUE QUI :

v DOIT S’INTEGRER AUX BESOINS METIERS

v DOIT ETRE ECONOMIQUEMENT JUSTIFIEE

v DOIT REPOSER SUR DES CONCEPTS
IDENTIFIES ET EPROUVES



VOUS ETES-VOUS DEJA
POSE CES QUESTIONS ?

O AI-JE UNE PARFAITE CONNAISSANCE ET
MAITRISE DE MES ACTIFS ?

0 SUIS-JE EN MESURE DE DETECTER UNE
ATTAQUE ?

O SUIS-JE EN MESURE DE RECONSTRUIRE
MON INFRASTRUCTURE, EN COMBIEN DE
TEMPS ?

O SUIS-JE EN CAPACITE DE MONTER UNE
CELLULE DE CRISE EN INTERNE ?



AMAGA
CYBER

EXPERIENCE

EN 2023, AU SEIN DU CLOUD PROVIDER
SCALEWAY, J’Al IMPLEMENTE AVEC SUCCES LA
ROADMAP DE LA CERTIFICATION 1SO27001, EN

ETROIT LIEN AVEC LA DSI

FORMATION

IMPLEMENTER ET GERER UN PROJET ISO
27001:2013

Ma proposition de services et conseils

(] AUDIT & EVALUATION DU RISQUE

Quels sont les risques auxquels je dois faire face ?

Existe-t-il des écarts entre mon infrastructure actuellement en place et celle
désignée au départ ?

Est-ce que je méne des analyses d’écart pour maintenir mon niveau de
sécurité en accord avec ma politique de sécurité ?

En termes de standard de sécurité, quels nouveaux processus d’amélioration
puis-je mettre en ceuvre ?

v' Avec votre support, j'analyse et j’évalue votre posture de sécurité, basée
sur le guide d’hygiene de ’ANSSI et des référentiels comme 1SO27002.

v" Nous évaluerons ensemble les risques liés & votre activité

v" Nous élaborerons un plan d’actions afin d’améliorer votre posture de
sécurité

2024 Services & conseils



AMAGA
CYBER

EXPERIENCE

DERNIEREMENT, AU SEIN D'AVANADE PUIS
CHEZ SCALEWAY, CLOUD PROVIDER FRANCAIS
SPECIALISE EN INFRASTRUCTURE ET 1A, J'Al

COORDONNE AVEC SUCCES LA MISE EN CEUVRE

DE PROJETS DE SECURITE ET CONFORMITE

Ma proposition de services et conseils

(J GOUVERNANCE CYBER & CONFORMITE

Qu’est-il essentiel de protéger pour maintenir I’activité et assurer la pérennité
de ma société ?

Mon infrastructure en place est-elle suffisamment sécurisée, cloisonnée et
redondante pour faire face au risque cyber ?

Mes collaborateurs sont-ils suffisamment formés au risque cyber ?
v' Je vous accompagne sur la certification 1SO27001, en lien avec les équipes
DSI et opérationnelles.

v" Je vous conseille sur la construction de socles de sécurité, sur vos
politiques de sécurité liées a votre organisation

v'Je vous apporte une analyse et un accompagnement, en mode projet, sur
la remédiation de la sécurité des identités AD/Azure AD, revue de la
configuration de sécurité des tenants

v' Je vous aide & monter des campagnes de sensibilisation & destination de
vos salariés autour des enjeux de sécurité.
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., EN 2021, FORME SUR LES BRIQUES DE
SECURITE MICROSOFT AZURE CHEZ AVANADE,
J’Al SECURISE LES INFRASTRUCTURES CLOUD

DE MES CLIENTS

CERTIFICATIONS

MICROSOFT CE
I

TIFIED: SECURITY,
COMPLIANCE, A E

R
N DENTITY FUNDAMENTALS
MICROSOFT CERT
ADMINISTRATOR ASSOCIATE
GOOGLE CLOUD FUNDAMENTALS: CORE

INFRASTRUCTURE

D
IFIED: IDENTITY AND ACCESS
T

Ma proposition de services et conseils

J ARCHITECTURE CYBERSECURITE

Quelles solutions techniques seront a mettre en place pour mitiger le risque ?

Comment piloter le changement technologique ?

v' Avec une bonne expérience sur les thématiques liées & I'identité,
notamment AD, je serai votre référent technique sur les projets de sécurité :
controle des exigences de sécurité, aide aux choix techniques et
technologiques des projets en partenariat avec vos architectes IT.

v Je serai le garant du développement et I’'intégration des architectures de
sécurité au sein du Sl, en me basant sur votre politique, standards,
baselines de sécurité
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CONTACT MES VALEURS

Matthieu DANDEC ANALYTIQUE & PROACTIVITE
Chef de projet cybersécurité Ajouter de la sécurité sur des environnements existants n’est pas chose
Independant aisée, elle demande analyse et planification, ainsi que la conduite du

changement. Avec mon expérience, vous pourrez compter sur des
propositions concrétes et proactives.

Société AMAGA CYBER INTEGRITE & DEVOIR DE CONSEIL

La confidentialité et la protection des données font partie des piliers du

06.63.51.58.08 métier de la cybersécurité : cela s’applique aussi aux personnes, et je
mdandec@pm.me suis fier d’avoir pu conseiller et accompagner au mieux mes clients
Linkedin depuis plus de 20 ans, dans leurs projets de transformation IT.

R mman ion

®E®O6

COMMUNICATION & DIPLOMATIE

La sécurité est un sujet transverse, complexe avec de nombreux acteurs.
Chaque entreprise posséde sa propre singularité, son historique et sa propre
maturité.

Ma posture d'écoute, ma capacité a prendre du recul et de la hauteur sur les
nombreux sujets rencontrés m’ont permis de constater que la réussite d’un
projet passe par une excellente compréhension des besoins ainsi que des
contraintes métiers.
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https://www.linkedin.com/in/mdandec/
https://www.linkedin.com/in/mdandec/details/recommendations/?detailScreenTabIndex=0

CYBERATTAQUES

QUI EST CONCERNE ?

CONSEQUENCES

coUTs

385 000 attaques réussies ont touché les systemes d’information des
organisations francaises en 2022

Attaques souvent opportunistes
Techniques: ransomwares, défiguration de sites web, DDos, phishing ...

Motivations : appdt du gain, atteinte a I’'image, espionnage, déstabilisation

43 % des entreprises, toutes tailles confondues, ont été touchées par des
cyberattaques. Une sur cinqg a déclaré que sa solvabilité avait été
menacée (1)

Fraudes par détournement de paiement
Atteinte réputation / image de marque
Vol/extorsion de données (propriété industrielle ou intellectuelle)

Ralentissement/arrét des activités business

Le colit d’une attaque réussie est estimée en 2022 a 58 600 € en
moyenne (ransomwares pris en compte) (2)

LA CYBER-MENACE EN BREF () Source e 2022 reverbe
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